POLITICA PARA EL TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

1. CONSIDERACIONES

El Articulo 15 de la Constitucion Politica de Colombia establece que todas las personas
tienen derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar la informacién que se haya recogido sobre ellas en bancos de datos y en archivos
de entidades publicas y privadas.

De igual manera, el anterior texto constitucional exhorta a quienes manejan datos
personales de terceros, a respetar la libertad y demas garantias previstas en la Constitucion
cuando se recibe, trata y circula la informacion.

En desarrollo de la norma constitucional antes citada, el Congreso de la Republica de
Colombia expidi6é la Ley Estatutaria 1581 de 2012 por la cual se dictaron disposiciones
generales para la proteccién de datos personales, ley que fue reglamentada parcialmente
por el Decreto 1377 de 2013, compilado en el Decreto 1074 de 2015.

El referido Decreto establecié las condiciones minimas para realizar el tratamiento de los
datos personales y consagro la obligacion en cabeza de los responsables del tratamiento de
datos personales de "desarrollar politicas para el tratamiento de los datos personales y velar
porque los Encargados del Tratamiento den estricto cumplimiento a las mismas".

Corresponde a las directivas de SCANDINAVIA PHARMA LTDA. asi como a sus
colaboradores y contrapartes, observar, acatar y cumplir las responsabilidades, deberes,
ordenes e instrucciones que establezca la compafiia en relacion a los datos de caracter
personal cuya divulgacion o uso indebido pueda ocasionar un perjuicio a los titulares de la
misma.

Las normas legales externas relacionadas con datos personales establecen sanciones
econdmicas, comerciales y privativas de la libertad, por lo cual es fundamental la
cooperacion entre SCANDINAVIA PHARMA LTDA. y los destinatarios de esta norma, con el
fin de garantizar el cumplimiento de los derechos a la intimidad, al habeas data y a la
proteccién de datos personales, evitando asi perjuicios para cualquiera de las partes y/o
terceros.

2. DEFINICIONES

Autorizacion. Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de Privacidad. Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de Tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del Tratamiento que se pretende dar a los
datos personales.

Base de Datos. Conjunto organizado de datos personales que sea objeto de Tratamiento.



Dato personal. Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico. Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion
u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos,
gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva.

Datos sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacidén politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable
del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia. La transferencia de datos tiene lugar cuando el Responsable y/o Encargado
del Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra
dentro o fuera del pais.

Transmision. Tratamiento de datos personales que implica la comunicacion de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

3. OBJETO

Adoptar y establecer conductas y reglas aplicables al tratamiento de datos de caracter
personal recolectados, tratados y/o almacenados en SCANDINAVIA PHARMA LTDA. en
desarrollo de su objeto social, bien sea en calidad de responsable y/o encargado del
tratamiento.

4. AMBITO DE APLICACION

La presente norma se aplicara al tratamiento de datos personales efectuado en el territorio
nacional, o cuando le sea aplicable la norma al responsable y/o encargado ubicado fuera del



territorio colombiano, en virtud de tratados internacionales, relaciones contractuales, entre
otros.

Los principios y disposiciones contenidos en esta norma para el tratamiento y seguridad de
la informacion personal se aplicaran a todas las bases de datos personales que se
encuentren en custodia y manejo de SCANDINAVIA PHARMA LTDA., bien sea en calidad de
responsable y/o como encargado del tratamiento.

Todos los procesos de SCANDINAVIA PHARMA LTDA. que involucren el tratamiento de
datos personales, deberan someterse sin excepcion a lo dispuesto en esta norma.

5. DESTINATARIOS DE LA PRESENTE NORMA
La presente norma sera de aplicacion general y obligatoria para las siguientes personas:
1. Representantes Legales y/o administradores societarios.

2. Personal interno de SCANDINAVIA PHARMA LTDA.,, directivos o no, que custodien
y manejen bases de datos de caracter personal.

3. Contratistas y personas naturales o juridicas que presten sus servicios a
SCANDINAVIA PHARMA LTDA. bajo cualquier tipo de modalidad contractual, en
virtud de la cual se realice cualquier tratamiento de datos de caracter personal.

4. Los Accionistas, Revisores Fiscales y aquellas otras personas con las cuales
exista una relacién legal de orden estatutario.

5. Personas publicas y privadas en condicién de usuarios de los datos personales.

6. Las demas personas que establezca la ley.

6. PRINCIPIOS RECTORES

La proteccion de datos personales de SCANDINAVIA PHARMA LTDA. estara sometida en el
desarrollo, interpretacion y aplicacion de la presente normatividad, de manera armonica e
integral con los siguientes principios o reglas fundamentales:

Legalidad. El Tratamiento a que se refiere la presente ley es una actividad regulada que debe
sujetarse a lo establecido en ellay en las demas disposiciones que la desarrollen.

6.1. Finalidad. El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular.

6.2. Libertad. El Tratamiento so6lo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

6.3. Veracidad o Calidad. La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

6.4. Transparencia. En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.



6.5. Acceso y Circulacion Restringida. El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucidn. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas
por el Titular y/o por las personas previstas en la presente Ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados conforme a la presente ley.

6.6. Seguridad. La informacidn sujeta a Tratamiento por el responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se deberda manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

6.7. Confidencialidad. Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva
de la informacidn, inclusive después de finalizada su relacion con alguna de las labores que
comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la
presente ley y en los términos de la misma.

7. DERECHOS DE LOS TITULARES
7.1. Derecho de Acceso

SCANDINAVIA PHARMA LTDA., ha establecido el mecanismo de Atencion y Tramite de
Quejas y Reclamos por medio del area de Servicio al Cliente, para que los Titulares de la
informacion puedan acceder a los datos personales que estén bajo el control de
SCANDINAVIA PHARMA LTDA.. De esta manera los Titulares podran ejercer sus derechos
sobre los mismos.

El Titular podra solicitar al menos una vez al mes a SCANDINAVIA PHARMA LTDA. la
consulta gratuita de sus datos personales y cada vez que existan modificaciones
sustanciales en las Politicas de Tratamiento de la informacion que motiven nuevas
consultas.

Para consultas cuya periodicidad sea mayor a una por mes, SCANDINAVIA PHARMA
LTDA. solo podra cobrar al Titular los gastos de envio, reproduccion y, en su caso,
certificacion de documentos. Los costos de reproduccién no podran ser mayores a los
costos de recuperacién del material correspondiente. Para tal efecto, SCANDINAVIA
PHARMA LTDA. debera demostrar a la Superintendencia de Industria y Comercio, cuando
esta asi lo requiera, el soporte de dichos gastos.

7.2. Derecho de Actualizacion, Rectificacion y Supresion de la Informacion del
Titular

En desarrollo del principio de veracidad y/o calidad, en el tratamiento de los datos
personales, SCANDINAVIA PHARMA LTDA. ha adoptado medidas de actualizacion de
informacion con las diferentes contrapartes, para asegurar que los datos personales que



reposan en las bases de datos sean precisos y suficientes, asi mismo, cuando asi lo solicite
el Titular o cuando el Responsable del manejo de los datos haya podido advertirlo, se debera
actualizar, rectificar o suprimir la informacién en un plazo no mayor a cinco (5) dias habiles,
y estara bajo responsabilidad de quienes alimentan las bases de datos de Clientes,
Proveedores y Colaboradores.

7.3. Derecho a la Revocatoria del Consentimiento

El titular de los datos personales tiene el derecho de revocar el consentimiento o la
autorizacion que habilitaba a SCANDINAVIA PHARMA LTDA. para el tratamiento con
determinada finalidad. La solicitud de supresiéon de la informacion y la revocatoria de la
autorizacion no procederan cuando el Titular tenga un deber legal o contractual de
permanecer en la base de datos.

7.4. Derecho a Otorgar Autorizacion Para el Tratamiento de Datos.

SCANDINAVIA PHARMA LTDA., debera limitarse a recolectar aquellos datos personales que
son pertinentes y adecuados para la finalidad para la cual son requeridos. Salvo en los
casos expresamente previstos en la ley, no se podran recolectar datos personales sin
autorizacion del Titular.

Los datos se deberan solicitar, a mas tardar en el mismo momento de la recoleccion de
datos, asimismo se debe informar al Titular los datos personales que seran recolectados y
las finalidades para lo cual se obtiene el consentimiento.

SCANDINAVIA PHARMA LTDA. debera comunicar y obtener una nueva autorizacion del
titular de la informacién, cuando se presenten cambios en el responsable y la finalidad del
tratamiento de los datos personales.

El titular del dato tiene derecho a otorgar su autorizacion, por cualquier medio que asegure
su consulta posterior.

La autorizacion no serd requerida en los siguientes casos:

Cuando sea requerida por una entidad publica o administrativa en cumplimiento
de sus funciones legales, y/o por orden judicial.

Cuando los datos tratados sean de naturaleza publica.
En casos de emergencia médica o sanitaria.
7.5. Autorizacion de Datos Personales Sensibles
El tratamiento de datos personales sensibles es posible siempre y cuando se cumpla con
las siguientes obligaciones:
Se debe informar al titular que por tratarse de datos sensibles no esta obligado a
autorizar su tratamiento.

Se debera Informar al titular de manera previa y explicita, cudles de los datos que
seran objeto de Tratamiento son sensibles y la finalidad del Tratamiento, asi como
de obtener su consentimiento expreso.



Cumplir con los requisitos generales de la autorizacion para la recoleccion de
cualquier tipo de dato personal,

SCANDINAVIA PHARMA LTDA. no podra condicionar a que el titular suministre datos
personales sensibles.

7.6. Obtencion de la Autorizacion

Para efectos de dar cumplimiento a lo dispuesto con el articulo 9 de la Ley 1581 de 2012,
SCANDINAVIA PHARMA LTDA. ha dispuesto los siguientes mecanismos para obtener la
autorizacion de los titulares:

Durante el proceso de vinculacién de clientes, proveedores y colaboradores, se
hara la solicitud formal fisica o electrénica de autorizacion para el uso de datos
personales.

En los procesos de actualizacion de informacién de Clientes, Proveedores y
Colaboradores, se solicitara la autorizacién para el uso de informacién personal.

La autorizacion solo cumplira con los requisitos cuando se manifieste por escrito, de forma
oral o mediante conductas inequivocas del titular que permitan concluir de forma razonable
que otorgd la autorizacion. En ningun caso el silencio podra asimilarse a una conducta
inequivoca.

7.7. Conservacion de la Autorizacion

Se debera conservar la prueba de autorizacion otorgada por los Titulares de datos
personales para el tratamiento de los mismos.

Agotada la finalidad para la cual fue recolectada y/o tratado el dato personal, SCANDINAVIA
PHARMA LTDA. debera cesar su uso, por lo que debera adoptar las medidas de seguridad
pertinentes para tal fin.

Para ello se tendran en cuenta las obligaciones de ley comercial en materia de conservacion
de libros de comercio y correspondencia del comerciante.

7.8. Limitaciones Temporales al Tratamiento de los Datos Personales

SCANDINAVIA PHARMA LTDA. solo podra recolectar, almacenar, usar o circular los datos
personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades
que justificaron el tratamiento, atendiendo a las disposiciones aplicables a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacién. Una vez
cumplidas las finalidades del tratamiento y sin perjuicio de normas legales que dispongan
lo contrario, SCANDINAVIA PHARMA LTDA. debera proceder a la supresion de los datos
personales en su posesion. No obstante, lo anterior, los datos personales deberan ser
conservados cuando asi se requiera para el cumplimiento de una obligacién legal o
contractual.

8. DEBERES DE LOS DESTINATARIOS CUANDO TENGAN LA CALIDAD DE
RESPONSABLES Y ENCARGADOS



8.1. Deberes Para los responsables del Tratamiento de Datos Personales
a. Garantizar al Titular, su libre derecho al ejercicio de habeas data.

b. Solicitar y conservar, copia de la autorizacion y consentimiento otorgada por el
Titular.

c. Informar al Titular la finalidad de los datos recolectados, y en forma oportuna
comunicar a los Titulares los derechos que tienen por la autorizacién otorgada.

d. Garantizar que la informacion obtenida se encuentre bajo condiciones de
seguridad necesarias que impidan o limiten su adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento.

e. Garantizar que los datos que se suministre al Encargado del Tratamiento sean
integra, veraz, completa, exacta, actualizada, comprobable y comprensible.

f. Adoptar las medidas necesarias para mantener actualizada la informacién,
comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades que surjan al respecto de los datos que previamente le hubiera
suministrado.

g. Rectificar la informaciéon cuando esta se considere incorrecta y de manera
oportuna debe comunicarlo al encargado del Tratamiento.

h. Suministrar al Encargado del Tratamiento, datos privados cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley.

i. Exigir al Encargado del tratamiento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

j-  Tramitar en los tiempos previstos en esta norma las consultas y reclamos
formulados.

k. Disefar y Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley y en especial, para la atencién de
consultas y reclamos.

I. Informar oportunamente al Encargado del tratamiento de la informacién, cuando
se haya presentado una Peticion, queja o reclamo y el estado de esta.

m. Cuando el Titular lo considere, debera informar sobre el uso de sus datos.

n. Informar a la autoridad de proteccién de datos, cuando se presenten violaciones
a los cdédigos de seguridad y existan riesgos en la administracién de la
informacion de los titulares.

o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

9. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES
9.1. Deberes Para los Encargados del Tratamiento de Datos Personales

a. Garantizar al titular, su libre ejercicio del derecho de habeas data.



10.

Garantizar que la informacion obtenida se encuentre bajo condiciones de
seguridad necesarias que impidan o limiten su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

Realizar de manera oportuna la actualizacién, rectificacién, cancelacién o
supresion de los datos en los términos de la ley.

Tramitar las consultas y reclamos formulados por los titulares en los términos
sefialados en esta normay en la ley.

Adoptar el manual interno de politicas y procedimientos para supervisar y
garantizar el adecuado cumplimiento de esta normatividad y, para la atencion
de consultas y reclamos por parte de los Titulares de la informacion.

Registrar en la base de datos la leyenda "reclamo en tramite"’, para aquellas
quejas o reclamos no resueltos presentados por los titulares de los datos
personales.

Registrar en la base de datos la leyenda "informacién en discusion judicial" una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacién Unicamente a quienes estén autorizados
para ello.

Informar a la Superintendencia de Industria y Comercio cuando se le presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

DEBERES COMUNES DE RESPONSABLES Y ENCARGADOS DEL
TRATAMIENTO

De manera general y complementaria, el responsable o encargado del tratamiento deberan
asumir los siguientes deberes:

b.

Aplicar medidas de seguridad en el manejo y custodia de datos personales.

Adoptar medidas y controles de recuperacion de desastres o siniestros
aplicables a las bases de datos personales.

Desarrollar y adoptar procedimientos de respaldo o Back Up de bases de datos
personales.

Desarrollar procesos de revisién periddica para validar el cumplimiento de esta
norma por parte de los destinatarios de la misma.

Gestionar de manera segura las bases de datos que contengan informacion
personal.



f. Aplicar las politicas sobre proteccién de datos personales, en armonia con las
practicas de Seguridad de la Informacién.

g. Disenar y gestionar el registro central de las bases de datos con datos
personales, donde se relacione el historial o trazabilidad desde su creacion,
tratamiento de la informacién y cancelacion de la base de datos.

h.  Gestionar de manera segura el acceso a las bases de datos personales
contenidos en los sistemas de informacion, en los que actiue como
responsable o encargado del tratamiento.

i. Establecer un procedimiento para la gestion de incidentes de seguridad,
respecto de las bases de datos que contengan datos personales.

j- Regular en los contratos con terceros el acceso a las bases que contengan
datos de caracter personal.

11. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE INFORMACION,
ACCESO, ACTUALIZACION, CANCELACION Y OPOSICION

Los Titulares podran en todo momento solicitar a SCANDINAVIA PHARMA LTDA. o al
encargado, los derechos de acceso, actualizacién, rectificacién, cancelacién y oposicién por
parte del titular de datos personales, o interesado habilitado legalmente, mediante la
presentacion de un reclamo, el cual debera ser tramitado bajo las siguientes reglas
contenidas en el articulo 15 de la Ley 1581 de 2012 y que se sefialan a continuacion:

En relacion al ejercicio se establece el siguiente procedimiento:

El Titular del dato y/o interesado en ejercer estos derechos debera acreditar con

copia de documento de identidad, que podra suministrar por medio fisico o
digital. En caso de que el titular este representado por un tercero debera allegarse
el respectivo poder, el cual debera tener reconocimiento del contenido ante
notario. El apoderado debera igualmente acreditar su identidad en los términos
indicados.

Por sus causahabientes: quienes deberan acreditar con documentos fisicos tal
calidad.

Por el representante y/o apoderado del titular: previa acreditacion de la
representacion o apoderamiento establecido en documento de Camara de
Comercio.

Por estipulacién a favor de otro o para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por medio de su
respectivo representante que se encuentre facultado para ello.

El Titular podra ejercer cualquiera de los derechos ya mencionados y en cualquier
momento, y para ello debera realizarlo por medio de soporte escrito, sea fisico o
digital. Para ello podra dirigirse a la direccion principal Calle 106 No. 18 A 45
Barrio San Patricio en la ciudad de Bogota, al correo electronico



servicioalcliente@scandinavia.com.co destinado para el proceso de Atencion de
Quejas y Reclamos de SCANDINAVIA PHARMA LTDA.

- Para que el Titular pueda ejercer sus derechos, debera relacionar la siguiente
informacion:

Nombre del Titular y el de sus representantes de ser el caso.

Descripcién fundamentada, detallada y concreta de la peticion precisa de
informacion, acceso, actualizacion, rectificacién, cancelacion oposicion o
revocatoria del consentimiento.

- Direccidn fisica y electrénica para notificaciones.
- Documentos que soportan la solicitud
- Firma de la solicitud por parte del Titular del dato personal.

En caso de que el reclamo resulte incompleto, se debera requerir al Titular dentro
de los cinco (5) dias habiles siguientes a la recepcién del reclamo para que subsane
los faltantes, transcurridos dos (2) meses desde la fecha del requerimiento sobre
los faltantes, sin que el solicitante presente la informacién requerida, se entendera
que ha desistido del reclamo.

Una vez recibido el reclamo completo por parte de Servicio al Cliente, este debera
incluir en la base de datos de Atencion de Quejas y Reclamos (PQR) una leyenda
que diga "reclamo en tramite", y documentar en esta base el motivo del reclamo, de
igual manera debera asignar el reclamo al area correspondiente, esta actividad
debera realizarse en un término no mayor a dos (2) dias habiles. Dicha leyenda
debera mantenerse hasta que el reclamo sea decidido, para lo cual debera asignar
la leyenda de “reclamo resuelto” segun sea el caso.

El término maximo para atender el reclamo serda de quince (15) dias habiles
contados a partir de la fecha de radicado de la queja o reclamo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

El area de Servicio al cliente debera parametrizar en el sistema Isokey las alertas de
seguimiento oportuno de Quejas y Reclamos a los 5, 10 y 13 dias habiles, para
evitar incumplimientos normativos relacionados a esta politica.

Si vencido el término legal respectivo segun fuera el caso, SCANDINAVIA PHARMA
LTDA. no hubiera eliminado los datos personales, el Titular tendra derecho a
solicitar a la Superintendencia de Industria y Comercio que ordene la revocatoria de
la autorizacion y/o la supresion de los datos personales. Para estos efectos se
aplicara el procedimiento descrito en el articulo 22 de la Ley 1581 de 2012 que se
describe a continuacion:

La Superintendencia de Industria y Comercio, una vez establecido el
incumplimiento de las disposiciones de la ley de proteccion de datos personales
por parte del responsable del Tratamiento o el Encargado del Tratamiento



(SCANDINAVIA PHARMA LTDA.), adoptara las medidas o impondra las sanciones
correspondientes

Como proceso de gestion documental, las solicitudes realizadas por los Titulares
de la informacion personal se deberan documentar y almacenar, de igual manera
para las respectivas respuestas. Para ello se tendran en cuenta las obligaciones de
ley comercial en materia de conservacién de libros de comercio y correspondencia
de la compainia.

12. REGISTRO CENTRAL DE BASES DE DATOS PERSONALES

En cumplimiento a la normatividad vigente para el tratamiento de datos personales,
SCANDINAVIA PHARMA LTDA. dispondra de un proceso de registro centralizado, por
medio del cual relacionara cada una de las bases de datos contenidas en sus sistemas de
informacion.

Este registro permitira:

a) Inscribir toda base de datos personales contenida en los sistemas de informacion de
SCANDINAVIA PHARMA LTDA., asimismo, se asignara un numero de registro a cada
base de datos.

La inscripcidén de las bases de datos personales indicara:
Politica de tratamiento de la informacién.

La condicién de SCANDINAVIA PHARMA LTDA. como RESPONSABLE o
ENCARGADO del tratamiento de las bases de datos;

Datos de identificacion, ubicacién y contacto del responsable del tratamiento de
la base de datos.

Datos de identificacidn, ubicacion y contacto del o de los Encargados del
tratamiento de la base de datos.

El tipo de dato personal que contiene;

La finalidad y uso previsto de la base de datos;

Identificacion del area responsable del tratamiento de la base de datos;
Forma de tratamiento de la base de datos usado (automatizado o manual).

Indicacion del nivel y medidas de seguridad que aplican a la base de datos
personales que contiene.

Ubicacion de la base de datos en los sistemas de informacion de SCANDINAVIA
PHARMA LTDA.;

Autorizacion de comunicacion o cesion de la base de datos, si existe;
Procedencia de los datos y procedimiento en la obtencién del consentimiento.
Canal por el cual el Titular ejercié su derecho; para los casos que aplique.

Colaborador de SCANDINAVIA PHARMA LTDA. que custodia la respectiva base
de datos.



Los demas requisitos que sean aplicables conforme al reglamento de la ley que
llegare a expedirse.

b) Para efectos de Cumplimiento y Auditoria, mensualmente se validard y registraran los
cambios que se puedan presentar en las bases de datos personales en relacion al registro
central de inscripcion, si por el contrario no se hubieran presentado cambios en las bases
de datos se debera dejar constancia por el custodio de la misma.

c) En el registro central se debe documentar y guardar trazabilidad del historial de los
incidentes de seguridad y sanciones que se puedan llegar a presentar contra alguna base
de datos personal que se encuentre custodiado por SCANDINAVIA PHARMA LTDA.

d) La cancelacién de la base de datos personales sera registrada indicando los motivos y
las medidas técnicas adoptadas por SCANDINAVIA PHARMA LTDA. para hacer efectiva la
cancelacion.

13. TRATAMIENTO DE DATOS PERSONALES

El proceso de tratamiento de datos personales por parte de SCANDINAVIA PHARMA
LTDA., en calidad de responsable o encargado, se regiran por los siguientes parametros:

13.1. Datos Personales Relacionados con la Gestion de Talento Humano

SCANDINAVIA PHARMA LTDA. debera informar de manera anticipada, las reglas aplicables
al tratamiento de los datos personales que suministre el candidato.

Cuando el candidato no hubiera sido seleccionado, el area de Talento Humano debera hacer
la devolucion de los datos personales suministrados, salvo que los titulares de los datos
autoricen por escrito la destruccién de los mismos, asimismo los resultados de las pruebas
psicotécnicas y entrevistas deberan ser eliminadas o destruidas.

Los datos personales, y la informacion obtenida durante el proceso de seleccion del
personal seleccionado, seran almacenados en su respectiva carpeta personal fisica y
electronica, aplicando a esta informacion medidas de Gestién Documental y de seguridad de
la Informacidn, en virtud de la informacion sensible.

La finalidad del tratamiento de datos personales suministrados por los interesados se limita
a la participacién en el mismo; por tanto, su uso para fines diferentes esta prohibido.

13.2. Tratamiento de Datos Durante la Relacion Laboral

La Gestion Documental obtenida de datos personales de los colaboradores, durante el
proceso de seleccién, deberd ser almacenada en una carpeta fisica o digital identificada
con el nombre de cada uno de ellos. A esta informacion solo podra tener acceso de
consulta y manipulacion por el area de Talento Humano, area de digitalizacion con su
respectivo administrador del sistema y la Gerencia Financiera y Administrativa, con la
finalidad de administrar la relacién contractual entre SCANDINAVIA PHARMA LTDA. y el
colaborador.

Estd prohibido el uso de datos e informacién personal de los empleados para fines
diferentes a la administracion de la relacion contractual. El uso diferente de los datos de



los empleados solo procedera por orden de autoridad competente, siempre que en ella
radique tal facultad.

Correspondera al Oficial de Cumplimiento evaluar la competencia y eficacia de la orden de
la autoridad competente, con el fin de prevenir una cesidon no autorizada de datos
personales.

13.3. Tratamiento de Datos Personales, Cuando se Termina la Relacion Contractual

Terminada la relacién laboral, se debe proceder a almacenar los datos personales fisicos o
digitales obtenidos en el proceso de seleccion, asi como la documentacion generada en el
desarrollo de la relacién laboral, en un archivo central que garantice altos niveles de
seguridad, acceso, modificacién y eliminacién no autorizada, en virtud de que la informacién
laboral pueda contener datos sensibles.

Esta rotundamente prohibido ceder tal informacién a terceras partes, por posibles
incumplimientos en la finalidad para la cual fueron entregados por sus titulares, salvo
autorizacion previa y escrita que documente el consentimiento por parte del titular del dato
personal.

13.4. Tratamiento de Datos Personales de Clientes

SCANDINAVIA PHARMA LTDA. solamente solicitara de sus clientes los datos que sean
necesarios, relevantes, pertinentes y no excesivos para la finalidad de vinculacion,
evaluacion de riesgos y otorgamiento de linea de crédito, para la evaluacion, ejecucion y
seguimiento de las operaciones contractuales.

SCANDINAVIA PHARMA LTDA. podra solicitar de sus clientes, los datos personales
necesarios, relevantes, pertinentes y no excesivos de alguno de sus empleados, y que por
motivos de seguridad deba analizar y evaluar, atendiendo las caracteristicas de la capacidad
operacional con el cliente.

Los datos personales de empleados de los clientes, tendra como unica finalidad la
verificacion de la idoneidad moral, seguridad y competencia de los empleados; una vez
verificado este requisito, se podra devolver tal informacion al cliente, salvo si es necesario
preservar estos datos.

Los datos solicitados, podran ser usados para campafas comerciales, promocionales,
evaluacion y satisfacciéon del servicio al cliente de nuestras marcas, siempre y cuando se
hubiera solicitado con anterioridad, la respectiva autorizacion para ello.

13.5. Tratamiento de Datos Personales de Proveedores

SCANDINAVIA PHARMA LTDA. solamente solicitara de sus proveedores los datos que sean
necesarios, relevantes pertinentes y no excesivos para la finalidad de seleccion, evaluacion
de riesgos y ejecucion de las operaciones contractuales.

SCANDINAVIA PHARMA LTDA. podra solicitar de sus proveedores, los datos personales
necesarios, relevantes, pertinentes y no excesivos de alguno de sus empleados, y que por



motivos de seguridad deba analizar y evaluar, atendiendo las caracteristicas de los servicios
gue se contraten con el proveedor.

Los datos personales de empleados de los proveedores, tendra como Unica finalidad la
verificacion de la idoneidad moral y competencia de los empleados; una vez verificado este
requisito, se podra devolver tal informacion al proveedor, salvo si es necesario preservar
estos datos.

13.6. Tratamiento de Datos Personales de la Comunidad en General

La obtencion y tratamiento de datos de personas naturales que SCANDINAVIA PHARMA
LTDA. gestione en desarrollo de acciones con la comunidad, bien sea por responsabilidad
social empresarial o de cualquier otra actividad, se debera sujetar a lo sefialado en esta
norma. Para ello, previamente SCANDINAVIA PHARMA LTDA. debera informar y obtener la
autorizacion de los titulares de los datos.

Las areas de la compafiia que desarrollen procesos de negocios en los que se involucren
datos de caracter personal, deberan considerar obligatoriamente en sus estrategias,
procedimientos que permitan cumplir y hacer efectiva la norma aqui adoptada, ademas de
prevenir posibles sanciones legales.

14. PROHIBICIONES

En cumplimiento de esta norma de tratamiento y seguridad de datos personales de
SCANDINAVIA PHARMA LTDA., a continuacion, se definen las siguientes prohibiciones y
sanciones en consecuencia a posibles incumplimientos.

SCANDINAVIA PHARMA LTDA. prohibe el acceso, uso, gestion, cesion, comunicacion,
almacenamiento y cualquier otro tratamiento de datos personales de cardacter sensible sin
autorizacion del titular del dato personal y/o de SCANDINAVIA PHARMA LTDA.

El incumplimiento de la anterior prohibicion por parte de los colaboradores de
SCANDINAVIA PHARMA LTDA. serd considerado como falta grave, lo que podria
ocasionar la terminacion de la relacién laboral. Lo anterior, sin perjuicio de las acciones
legales a que haya lugar.

El incumplimiento de esta prohibicion por parte de los clientes o proveedores que
contraten con SCANDINAVIA PHARMA LTDA. sera considerado como causa grave que
podria dar por terminado al contrato, sin perjuicio de las acciones a que haya lugar.

En las relaciones contractuales con clientes y proveedores, donde el objeto contratado
tenga relacion con datos personales, se pactara una prevision o clausula en relacion con
los perjuicios que se pueden llegar a materializar por consecuencia de la declaracién o
imposicion de multas, sanciones operativas, entre otras, por parte de las autoridades
competentes, como efecto de actuaciones imprudentes y negligentes del cliente o
proveedor.

SCANDINAVIA PHARMA LTDA. prohibe la cesién, comunicacion o circulacion de datos
personales, sin el debido consentimiento previo, escrito y expreso del titular del dato, o sin
la respectiva autorizacion de SCANDINAVIA PHARMA LTDA. La cesién o comunicacion de
datos personales debera ser inscrita en el registro central de datos personales de



SCANDINAVIA PHARMA LTDA. y contar con la autorizacion del custodio de la base de
datos.

SCANDINAVIA PHARMA LTDA. prohibe el acceso, uso, cesion, comunicacion, tratamiento,
almacenamiento y cualquiera otro tratamiento de datos personales de caracter sensible
que pudieran llegar a ser identificados en un procedimiento de revision o auditoria en
aplicacién de la norma sobre el buen uso del tratamiento de datos personales y de
seguridad de la informacion de la compafiia u otras normas expedidas por SCANDINAVIA
PHARMA LTDA. aplicable para estos fines.

Los datos sensibles que se identifiquen sin el debido consentimiento, SCANDINAVIA
PHARMA LTDA. procedera a eliminarlos de manera segura.

SCANDINAVIA PHARMA LTDA. prohibe a los destinatarios de esta norma,
cualquier tratamiento de datos personales, salvo que se cuente con la
autorizacién del titular del dato y/o de SCANDINAVIA PHARMA LTDA., segun el
caso.

SCANDINAVIA PHARMA LTDA. prohibe el Tratamiento de datos

personales de nifos, nifas y adolescentes esta, excepto cuando se trate de datos de
naturaleza publica, de conformidad con lo establecido en el articulo 7 de la Ley 1581 de
2012 y cuando dicho Tratamiento cumpla con los siguientes parametros y requisitos:

a. Que responda y respete el interés superior de los nifios, nifas y adolescentes.
b. Que se asegure el respeto de sus derechos fundamentales.

Una vez se cumpla con los anteriores requisitos, sera el representante legal del nifio, nifia o
adolescente quien otorgara la autorizacion, previo ejercicio del menor en su derecho a ser
escuchado, opinidon que debera ser valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

15. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES
Para la transferencia de datos personales, se deben aplicar las siguientes reglas:

15.1  Se prohibe a SCANDINAVIA PHARMA LTDA. la transferencia de datos personales de
cualquier tipo a paises que no proporcionen niveles adecuados de proteccion de datos, Se
entiende que un pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con
los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningun caso podran ser inferiores a los que la presente ley exige a sus
destinatarios, Esta prohibicidn no regira cuando se trate de:

a. Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia.

b. Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica.

c. Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.



d. Transferencias necesarias para la ejecucién de un contrato entre el Titular y
SCANDINAVIA PHARMA LTDA., o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular.

e. Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

f. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

15.2 Los acuerdos o contratos que se celebren deberan atender lo dispuesto en esta
norma, asi como en la legislacién y jurisprudencia que fuera aplicable en materia de
proteccion de datos personales.

15.3 Correspondera al Representante Legal aprobar los acuerdos o contratos que
conlleven una transferencia internacional de datos personales, atendiendo como directrices
los principios aplicables en esta norma. Asi mismo le correspondera hacer las consultas
pertinentes ante la Superintendencia de Industria y Comercio para asegurar la circunstancia
de “pais seguro” en relacién con el territorio de destino y/o procedencia de los datos.

16. ROLES Y RESPONSABILIDADES EN EL CUMPLIMIENTO DE LA PROTECCION DE
DATOS PERSONALES

El adecuado tratamiento de datos personales que se encuentran bajo responsabilidad de
SCANDINAVIA PHARMA LTDA., esta en cabeza de todos sus colaboradores y
administradores societarios.

Por lo tanto, en cada area de la compania donde se involucre el tratamiento de datos
personales, deberan adoptar y aplicar procedimientos y directrices que aseguren el
cumplimento de la presente norma, dada su condicion de custodios de la informacién
personal que contenida en los sistemas de informacion de SCANDINAVIA PHARMA LTDA.

En caso de duda respecto del tratamiento de los datos personales, se debera acudir al
area responsable de la seguridad de la informacién y/o al Oficial de Cumplimiento para
que indiquen la directriz a seguir, segun sea el caso.

17. TEMPORALIDAD DEL DATO PERSONAL

La permanencia de los datos personales en los sistemas de informacion estara
determinada por la finalidad de dicho tratamiento. Por lo tanto, una vez se agote la
finalidad respectiva para lo cual se recolectaron los datos, SCANDINAVIA PHARMA LTDA.
debera proceder a su destruccion, devolucion o custodia, segun lo dispuesto en la ley,
adoptando las medidas técnicas de seguridad que impidan un tratamiento inadecuado.

17.1. Acreditar y conservar el Aviso de Privacidad y las Politicas de Tratamiento de
la Informacion.

SCANDINAVIA PHARMA LTDA., debera conservar el Aviso de Privacidad que hubiera
usado para dar a conocer al Titular la existencia de la politica del tratamiento de la
informacion y la respectiva forma de acceder a las mismas, mientras se traten datos
personales y perduren las obligaciones que de este se puedan derivar. Los debidos



soportes deben ser almacenados en medio electrénicos, siempre y cuando se garantice
su adecuada consulta y reproduccién autorizada.

18. MEDIDAS DE SEGURIDAD

En cumplimiento de esta normatividad, SCANDINAVIA PHARMA LTDA. adoptara medidas
de seguridad fisicas, l6gicas y administrativas, clasificadas en nivel de riesgo alto, medio y
bajo, de acuerdo a la criticidad de los datos personales tratados.

SCANDINAVIA PHARMA LTDA. adoptara la politica de seguridad y tratamiento de datos
personales que sera de obligatorio cumplimiento por parte de los destinatarios de esta
norma.

Es obligacion de los destinatarios de esta norma informar de manera oportuna a
SCANDINAVIA PHARMA LTDA. (Oficial de Cumplimiento) cualquier sospecha o
tratamiento inadecuado que pueda implicar una violacién a las medidas de seguridad
adoptadas por la compafiia para proteger los datos personales.

Para estos casos, SCANDINAVIA PHARMA LTDA. debera comunicar a la autoridad de
control y supervision tal situacion, y procedera a gestionar el respectivo incidente de
seguridad respecto de los datos personales, con el fin de establecer las repercusiones
juridicas del mismo, sean estas a nivel penal, laboral, disciplinario o civil.

19. PROCEDIMIENTOS Y SANCIONES

De acuerdo al régimen de sanciones definido por la Ley 1581 de 2012 en su articulo 23,
SCANDINAVIA PHARMA LTDA. comunica a los destinatarios la materializacién de los
riesgos que se asume por tratamiento indebido de datos personales:

“ARTICULO 23. Sanciones. La Superintendencia de Industria y Comercio podra imponer a
los responsables del Tratamiento y Encargados del Tratamiento las siguientes sanciones:

a. Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la
imposicion de la sancion. Las multas podran ser sucesivas mientras subsista
el incumplimiento que las origind.

b. Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspension se indicaran los
correctivos que se deberan adoptar.

c. Cierre temporal de las operaciones relacionadas con el Tratamiento, una vez
transcurrido el término de suspension sin que se hubieren adoptado los
correctivos ordenados por la Superintendencia de Industria y Comercio.

d. Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de
datos sensibles.”

Cualquier notificacion que la compafia o alguno de sus colaboradores reciba sobre un
proceso de investigacion por parte de alguna autoridad relacionada con el tratamiento de
datos personales, debera comunicarla de manera inmediata al Oficial de Cumplimiento de



SCANDINAVIA PHARMA LTDA., con el objetivo de poder actuar y tomar las medidas
necesarias para evitar posibles imposiciones de las sanciones previstas en la legislacién
Colombiana, en particular las definidas en el Titulo VI, y articulo 23 de la ley 1581 de 2012.,
anteriormente descritas.

En consecuencia, a los riesgos a los que se expone y asume SCANDINAVIA PHARMA
LTDA. en calidad de responsable y/o Encargado del tratamiento de datos personales, el
incumplimiento de esta norma por parte de sus destinatarios, se considera una falta grave
y dard lugar a la terminacion del contrato respectivo sin perjuicio de las demas acciones
que legalmente procedan.

20. RESTRICCIONES EN EL USO DE ESTA NORMA

Esta politica de proteccion de datos personales es para uso exclusivo de la Compaiia, por
lo tanto, no se permite cualquier otro uso por personal distinto a SCANDINAVIA PHARMA
LTDA., en respeto de la propiedad intelectual, asi como por razones de seguridad de la
informacion.

21. UTILIZACION DE COOKIES

Para la utilizacion de los siguientes Sitios Web:

www.edapil.co www.umaguan.com www.abrilar.co
www.scandinavia.com.co www.toplear.com.co

WWW.pEerspirex.com.co

www.laprendaperfecta.com www.appmegalabs.com
www.hidrisage.co

www.hidrisage.com

Es necesaria la utilizacién de cookies y pequefios ficheros de datos. Las cookies se
utilizan con la finalidad de mejorar el servicio prestado por SCANDINAVIA PHARMA LTDA
y son aceptadas por el Usuario en el momento de acceder al Sitio Web. Si el Usuario lo
desea, puede configurar su navegador para impedir la instalacion de cookies en su disco
duro, para lo cual le aconsejamos que consulte las instrucciones y manuales de su
navegador.

22. PROPIEDAD INTELECTUAL E INDUSTRIAL

SCANDINAVIA PHARMA LTDA ostenta todos los derechos sobre el contenido, disefio y
cédigo fuente del Sitio Web y, en especial, con caracter enunciativo, pero no limitativo, sobre
las fotografias, imagenes, textos, logos, disefios, marcas, nombres comerciales y datos que
se incluyen en la web o aplicacion.

Se advierte a los Usuarios de que tales derechos estan protegidos por la legislacion vigente
colombiana e internacional relativa a la propiedad intelectual e industrial.


http://www.edapil.co/
http://www.umquan.com/
http://www.abrilar.co/
http://www.scandinavia.com.co/
http://www.toplear.com.co/
http://www.perspirex.com.co/
http://www.laprendaperfecta.com/
http://www.appmegalabs.com/
http://www.hidrisage.co/
http://www.hidrisage.com/

Queda expresamente prohibida la reproduccion total o parcial del Sitio Web, ni siquiera
mediante un hiperenlace, ni de cualquiera de sus contenidos, sin el permiso expreso y por
escrito de SCANDINAVIA PHARMA LTDA.

Asimismo, queda totalmente prohibida la copia, reproduccion, adaptacién, modificacién,
distribucion, comercializacion, comunicacién publica y/o cualquier otra accién que
comporte una infraccion de la normativa vigente colombiana y/o internacional en materia de
propiedad intelectual y/o industrial, asi como el uso de los contenidos de la web o aplicacion
si no es con la previa autorizacién expresay por escrito de SCANDINAVIA PHARMA LTDA.

SCANDINAVIA PHARMA LTDA informa que no concede licencia o autorizacion implicita
alguna sobre los derechos de propiedad intelectual y/o industrial o sobre cualquier otro
derecho o propiedad relacionada, directa o indirectamente, con los contenidos incluidos en
la web o aplicacion.
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